
   

 

   

 

本譯文僅供參考，文義如有歧異概以英文原文為準。 

GEC 特別報告：中華人民共和國如何試圖重塑全球資

訊環境 

執行摘要 

每個國家都應該有權向世界述說自己的故事。然而，國家的敘事內容應以事實為基礎，其

優劣成敗應依其本質定奪。中華人民共和國（PRC）運用各種欺騙和脅迫手段，試圖影響

國際資訊環境。北京的資訊操縱手段包括政治宣傳、提供不實訊息和審查等。如果放任不

管，PRC 的所作所為將會重塑全球資訊格局，造成偏見和資訊落差，甚至導致各國做出

讓其經濟和安全利益服從北京利益的決定。 

PRC 的資訊操縱 

PRC 每年用於境外資訊操縱的花費達數十億美元1。北京一方面利用虛假或帶有偏見的資

訊進行宣傳，為 PRC 和中國共產黨塑造正面形象，另一方面封鎖與其期望的敘述內容相

牴觸的批評資訊，例如與臺灣、 PRC 自身的人權事務、南海議題、國內經濟狀況和國際

上的經貿往來相關的議題。更廣義地說，PRC 試圖在全球範圍扶持並維護一種獎勵架

構，鼓勵外國政府、精英階層、媒體記者和公民社會接受其偏好的表述，避免批評其行

為。 

PRC 操縱資訊的手段包括利用政治宣傳和審查措施、宣揚數位威權主義、不正當地利用

國際組織和雙邊夥伴關係、拉攏與施壓並用，以及對中文媒體實施控制。整體來說，這五

大手段使北京具備從以下多個面向重塑全球資訊環境的能力： 

公開或隱蔽地影響內容和平台。北京試圖盡可能地擴大帶有偏見或虛假資訊的親中內容

的觸及範圍。北京透過公開和非公開的方式收購外國媒體股份，並贊助網路意見領袖。北

京有時還與當地媒體達成具有約束力的內容共享協議，可能使得出處不明或經人隱藏出處

的 PRC 訊息內容，得以刊登在受人信任的報社頭條上，為其提供公信力。此外，北京還

努力籠絡國際資訊環境中的重要發聲力量，如國外政治精英和記者等。除了關注媒體內容

創作者之外，PRC 還將目光對準全球資訊傳播平台，如投資非洲數位電視服務和衛星網

路等。 

限制全球言論自由。PRC 會針對其認定為敏感的議題，利用線上和線下的恐嚇手段，壓

制異議並鼓勵自我審查。PRC 還對他們認為在新疆等問題上挑戰其期望論述的公司進行

了制裁措施。北京亦利用民主國家社會的開放特性，以法律手段壓制批評的聲音。北京在
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微信這個許多境外中文社群都廣為使用的應用程式實施科技審查，並騷擾個別的內容創作

者。值得注意的是，北京透過在海外營運的中國公司所收集的數據資料，已能特別針對特

定的個人或組織，在全球範圍進行更細緻化的審查。 

日益抬頭的數位威權主義體系。PRC 推行並宣揚數位威權主義，利用數位基礎設施壓制

言論自由、審查獨立新聞、散播不實訊息，並且剝奪其他人權2。PRC 透過向外輸送用於

監控和審查的科技（這些科技能力往往包藏在「智慧城市」、「安全城市」等大項目之

下），將 PRC 國內資訊環境的某些特性輸出全球。北京還大肆推廣其資訊控管策略，尤

其關注非洲、亞洲和拉丁美洲。與此同時，PRC 亦積極推動一個具威權主義色彩的數位

常規，且已有部分國家快速採納。隨著越來越多國家效仿 PRC，這些國家的資訊生態系

統也變得更易於接受北京的政治宣傳、不實訊息和審查要求。 

未來影響 

PRC 在全球進行的資訊操縱不僅僅是一個公共外交問題——更是對全球資訊環境誠信的挑

戰。如果放任不管，北京的所作所為可能導致以下局面：在 PRC 輸出的科技、接受籠絡

的地方政府，以及畏懼受到北京直接報復等因素的影響之下，全球的表達自由將急劇收

縮；北京將發揮顯著的——而且往往是隱蔽的——影響力，決定發展中國家受眾可以獲得

什麼實體和數位的訊息內容；多邊論壇和特定的雙邊關係將順應北京方面對臺灣和國際經

濟等議題的論述。此外，PRC 既然得以取用全球的數據資料，再加上人工智慧科技的最

新發展，PRC 將能極其精準地針對特定的外國受眾傳播訊息，從而可能影響其經濟和安

全決策，創造有利 PRC 的局面。最後，北京在全球審查方面的作為，將使得國際資訊環

境變得高度經過篩選編纂，出現種種資訊落差和本質上親中的偏見。 

在這樣的未來，公眾、媒體、公民社會、學術界和政府在與 PRC 打交道時，所能獲得的

資訊都可能受 PRC 的政治宣傳和不實訊息所扭曲，並受到審查的限制。對所有希望以事

實為依據衡量其主權利益，並以此決定與 PRC 建立何種關係的國家來說，這種情形將成

為最直接的挑戰。然而，這樣的未來並未完全註定。儘管 PRC 挹注的資源之鉅前所未

見，但迄今為止，其政治宣傳和訊息審查產生的結果卻是成敗參半。北京針對民主國家的

部分嘗試遭遇了重大挫敗，這些案例往往可以歸因於當地媒體和公民社會的反制3。全球

社群對 PRC 資訊操縱的認識是一個起點，能帶我們邁向一個更公平的資訊環境，在這樣

的未來裡，PRC 的思想、價值觀和論述都必須在不偏頗的環境中公平競爭。 
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